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Kapitola 1. Uvod

1.1. Uéel

Tento dokument popisuje programové rozhrani (API) produktu AMIS*PACS FlexServer G2.

1.2. Konvence

Produkt AMIS*PACS FlexServer G2 bude ve zbytku textu oznacovan zkracené jako APFS.




Kapitola 2. Rozhrani SOAP

Programové rozhrani APFS je zalozeno na dominantim prostfedku pro integraci systému - protokolu SOAP. Podpora SOAPu
je dostupna pro vSechny bézné programovaci jazyky, které se vyuzivaji pro tvorbu nebo integraci podnikovych aplikaci
(napriklad Java, C#, C++, C, Perl, PHP, Python). Popis API bude ilustrovan piiklady v jazyce Python. Piiklady pro nekteré
dalsi jazyky jsou pak uvedeny v pfilohach.

Jako transportni protokoly pro SOAP jsou pouzity HTTP a HTTPS.
Rozhrani obsahuje tii sluzby;

* testiface je testovaci API

* geniface je obecné API (orientované predevsim na PACS aplikace)
* docarchiface je AP1 dokumentového archivu

Kazda sluzba pak poskytuje svoji vlastni sadu metod.

2.1. Sluzba testiface

Sluzba testiface predstavuje jednoduché testovaci rozhrani.

2.1.1. WSDL

WSDL této sluzby je dostupné bud’ z béziciho APFS na URL:

httpls]://IP adresa:TCP port/testiface?wsdl

kde:

* IP adresa je IP adresa nebo jméno pocitace, na kterém bézi APFS

* 1CP port je TCP port, na kterém APFS vystavuje SOAP rozhrani; obvykle 9090 pro HTTP a 9091 pro HTTPS
Priklad:

http://flex1:9090/testiface?wsdl

WSDL je k dispozici i offline. Je ulozeno v souboru conf/wsTestIface.wsdl Vv instalaénim adresati APFS.

2.1.2. Datové typy

Sluzba nedefinuje vlastni datové typy kromé vyjimky ETestIface. Ta obsahuje jediny atribut - fetézec text.

2.1.3. Metody

2.1.3.1. getVersion

Metoda nema zadné parametry a vraci fetézec, ktery predstavuje verzi APFS. Metoda nevyhazuje vyjimku.

2.1.3.2. sayHello

Metoda nema zadné parametry a vraci fetézec "Hello!". Metoda nevyhazuje vyjimku.
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2.1.3.3. sayHelloToMe

Metoda ma jediny parametr, fetézec myName a vraci fetécec obsahujici "Hello ", zadany parametr a "!". Metoda nevyhazuje
vyjimku.

2.1.3.4. throwExceptionWithText

Metoda ma jediny parametr, fetézec text a vzdy vyhodi vyjimku ETestIface. V jejim atributu text je pak fetézec zadany do
metody jako parametr.

2.1.4. Priklady

Nasleduje priklad klienské aplikace, ktera postupné provola vsechny metody. Jde o skript v jazyce Python s vyuzitim knihovny
Suds:

import logging
from suds import WebFault
from suds.client import Client

logging.basicConfig(level=1logging.FATAL)
client = Client('http://192.168.242.38:9090/testiface?wsdl"')

print "\n--- getVersion(): ---"
print client.service.getVersion ()

print "\n--- sayHello(): —---"
print client.service.sayHello ()

print "\n--- sayHelloToMe (): ---"
print client.service.sayHelloToMe (myName="world")

print "\n--- throwExceptionWithText (): —---"
try:
client.service.throwExceptionWithText (text="Some catastrophic message")
except WebFault, e:
if (hasattr(e.fault, 'detail') and hasattr(e.fault.detail, 'ETestIface')):
print "ETestIface caught, text: %s" % e.fault.detail.ETestIface.text
elise:

print e

Vystup z této aplikace vypada takto:
--- getVersion(): ---
1.02.03-REL

--- sayHello(): ---
Hello!

—--- sayHelloToMe (): —---
Hello world!

--- throwExceptionWithText () : ---
ETestIface caught, text: Some catastrophic message

2.2. Sluzba geniface

Tato sluzba zpfistupiiuje obecné rozhrani pro praci s APFS jako PACS archivem.
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2.2.1. WSDL

WSDL této sluzby je dostupné bud’ z béziciho APFS na URL:

http([s]://IP adresa:TCP port/geniface?wsdl

kde:

* IP adresa je IP adresa nebo jméno pocitace, na kterém bézi APFS

» 1CP port je TCP port, na kterém APFS vystavuje SOAP rozhrani; obvykle 9090 pro HTTP a 9091 pro HTTPS
Priklad:

http://flex1:9090/geniface?wsdl

WSDL je k dispozici i offline. Je ulozeno v souboru conf/wsGenIface.wsdl v instalacnim adresafi APFS.

2.2.2. Datové typy

Sluzba definuje nékolik slozenych datovych typd. Formalni definice typt je soucasti WSDL, tady je popiseme mén¢ formalnim
zpusobem s dirazem jejich sémantiku.

2.2.2.1. Patientldentifier

APFS jednoznaéné urcuje vSechny entity, a to i pacienta, unikatni identifikatorem UID. U nékterych entit, zejména
DICOMovych (studie, série, instance) toto UID vznika obvykle na pfistrojich a APFS je prebira. U nékterych entit (naptiklad
pacient, modalita, ...) zddny vné&jsi zdroj UID neni a tak si je APFS vytvafi sam. Entita pacient je ale vyjimecna tim, Ze

ma nebo mize mit nékolik dalSich identifikatorti z vnéjsich zdroju (naptiklad rodné Cislo, Social Security number, interni
identifikator pfidéleny klinickym systémem apod.) s riznou mirou jednoznacnosti a trvanlivosti. APFS tyto identifikatory
uchovava a umoziuje podle nich vyhledavat.

Vnéjsi zdroj pacientského identifikatoru nazvene jmenny prostor (namespace). Jeden jmenny prostor a identifikator v ném pak
predstavuje datovy typ PatientIdentifier:

jméno typ vyznam

namespace fetézec ** jmenny prostor identifikatoru

id fetézec vlastni identifikator

**) povinné s podminkou. pacient musi mit identifikator, ktery je v systému nastaven jako default. viz dale

Pacient miiZze mit vice identifikatori PatientIdentifier. Proto je polozka identifiers v typu patientInfo viceCetna.
Pacientské identifikatory maji tyto vlastnosti:

» Vzdy plati, Ze pacient ma v ramci jednoho namespace nejvyse jeden identifikator.

* V ramci jednoho namespace muze mit vice pacientil tentyz identifikator, neboli APFS pfipousti duplicity v identifikatorech.
Nékteré komponenty APFS sice mohou v nékterych situacich a ze specifickych diivodi znemoziovat vytvoreni duplicity,
pfesto obecné plati, ze duplicity jsou piipustné.

« Jeden namespace je oznaden jako default a je vzdy specificky pro konkrétni instalaci APFS. V Cesku to &asto byvaji rodna
¢isla ("RC"), ale mohou to byt i jiné jmenné prostory. Napiiklad pokud je APFS integrovan s klinickym systémem, ktery
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generuje vlastni identifikatory, pak se obvykle jako default namespace pouzije prostor primarniho identifikatoru klinické
aplikace. Default namespace se uplatiiuje pii ukladani nebo hledani, kdyz k identifikatoru neni uveden jeho namespace.

* nastaveni default namespace v apfs.xml v sekci core:

patient.defaultnamespace=RC

Jak uz jsme tekli v avodu této kapitoly, APFS generuje vlastni fetézec UID, kterym jednoznac¢né identifikuje pacienta. Toto

UID se strukturou PatientTdentifier nijak nesouvisi. Je soucasti typu patientInfo jako polozka patientUid.

2.2.2.2. Patientinfo

popisuje pacienta v APFS. Ma nasledujici polozky:

jméno typ vyznam

patientUid fetézec (64) UID pacienta (nejde o DICOM atribut, ale o interni UID, které
ptidéluje APFS)

lastName fetézec (32) * ptijmeni

firstName fetézec (32) jméno

middleName fetézec (32) prostfedni jméno

namePrefix fetézec (16) pfedpona jména

nameSuffix fetézec (16) piipona jména

identifiers seznam identifikatory pacienta; vice vizte u datového typu

objektu typu PatientIdentifier
Patientldentifier

birthDate fetézec (8) datum narozeni, neboli DICOM atribut (0010,0030); format je
RRRRMMDD

birthTime fetézec (6) ¢as narozeni, neboli DICOM atribut (0010,0032); format je
hhmmss

death xsd:datetime datum a ¢as Gmrti

sex fetézec (1) nejvyse jednoznakovy fetézec vyjadiujici pohlavi pacienta podle
¢iselniku DICOM (M,F,0), neboli DICOM atribut (0010,0040)

studiesUids seznam fetézcl UID vsech DICOM studii, které pacientovi nalezi

attachedFilesUids seznam fetézcl tento seznam je vzdy prazdny

ordersUids seznam fetézcl UID vsech zadanek, které pacientovi nalezi (nejde o né&jaké
DICOM atributy, ale o interni UID, ktera ptidéluje APFS)

*) povinna hodnota, musi byt vyplnéno

2.2.2.3. Studyinfo

nese informace o DICOM studii ulozené v APFS. Polozky tohoto datového typu jsou:

jméno typ vyznam
studyUid fetézec (64) Study Instance UID (UID samotné studie)
patientUid fetézec (64) UID nadiazeného pacienta (nejde o DICOM atribut, ale o interni

UID, které pridéluje APFS)
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jméno typ vyznam
accessionNumber fetézec ¢islo zadanky, neboli DICOM atribut (0008,0050)
referringPhysicianName fetézec ptebirajici 1ékat, neboli DICOM atribut (0008,0090)
studyIlD fetézec ID studie, neboli DICOM atribut (0020,0010)
studyDescription fetézec popis studie, neboli DICOM atribut (0008,1030)
seriesDate fetézec datum studie, neboli DICOM atribut (0008,0020); format je
RRRRMMDD
seriesTime fetézec ¢as studie, neboli DICOM atribut (0008,0030); format je hhmmss
seriesUids seznam fetézcl UID vsech DICOM sérii, které patii do studie

2.2.2.4. SeriesiInfo

popisuje DICOM série ulozené v APFS. Obsahuje polozky:

jméno typ vyznam
seriesUid fetézec Series Instance UID (UID samotné série)
studyUid fetézec Study Instance UID (UID nadiazené studie)
modality fetézec typ pfistroje, neboli DICOM atribut (0008,0060)
bodyPartExamined fetézec vySetfovana ¢ast téla, neboli DICOM atribut (0018,0015)
seriesNumber fetézec ¢islo série, neboli DICOM atribut (0020,0011)
performingPhysicianName fetézec provadgjici 1ékar, neboli DICOM atribut (0008,1050)
seriesDate fetézec datum série, neboli DICOM atribut (0008,0021); format je

RRRRMMDD

seriesTime fetézec Cas série, neboli DICOM atribut (0008,0031); format je hhmmss
imagesUids seznam fetézcl UID v§ech DICOM objektu, kterd patii do série

2.2.2.5. Imageinfo

slouzi jako popis DICOM objekty ulozené v APFS. M4 néasledujici polozky:

jméno typ vyznam

imageUid fetézec SOP Instance UID (UID samotného objektu)

seriesUid fetézec Series Instance UID (UID nadfazené série)

imageType fetézec Image Type, neboli DICOM atribut (0008,0008)

sopClassUid fetézec SOP Class UID, neboli DICOM tiida objektu

sopClassName fetézec nazev DICOM tiidy

numberOfFrames fetézec pocet frejmti v objektu, tak jak je uveden v DICOM atributu
(0028,0008); casto byva nastaven na null, i kdyz objekt (obrazek)
ma presné jeden frejm

2.2.2.6. AttachedFilelnfo

Tento datovy typ prestal mit v rozhrani "geniface" vyznam.
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2.2.2.7. EGenlface

je vyjimka, kterou mohou vyhazovat v§echny metody sluzby "geniface". Ma jediny atribut:

jméno typ vyznam

text fetézec detaily toho, pro¢ k vyjimce doslo

2.2.3. Metody

2.2.3.1. getVersion

Tato metoda nema parametry. Vraci verzi APFS. MiZe vyhodit vyjimku EGen1face, napfiklad pokud pfislusny klient (SOAP
aplika¢ni entita) nema v APFS dostatecna opravnéni.

2.2.3.2. findPatients

Metoda hleda pacienty v databazi APFS. Vraci seznam fetézc UID vSech nalezenych pacientti. Detaily o jednotlivych
pacientech je pak mozné zjistit metodou getPatientInfo ().

Jedinym parametrem metody je objekt typu patientInfo. Pro hledani pacienta budou pouzity jednotlivé neprazdné polozky
takto (neprazdnou polozkou se mysli fetézce o délce aspoii jeden znak):

jméno pouziti
patientUid presné porovnani
lastName porovnani bez ohledu na mala/velka pismena a s podporou zastupnych znaka
firstName porovnani bez ohledu na mala/velka pismena a s podporou zastupnych znaka
middleName porovnani bez ohledu na mala/velka pismena a s podporou zastupnych znakd
namePrefix porovnani bez ohledu na mala/velkd pismena a s podporou zastupnych znakd
nameSuffix porovnani bez ohledu na mala/velka pismena a s podporou zastupnych znaka
identifiers porovnani s podporou zastupnych znaki; pokud neni uveden namespace, pouzije se

misto n¢j default namespace

birthDate porovnani na datum narozeni
birthTime porovnani na ¢as narozeni
sex porovnani bez ohledu na mala/velka pismena a s podporou zastupnych znaka
studiesUids tato polozka je ignorovana
ordersUids tato polozka je ignorovana
attachedFilesUids tato polozka je ignorovana

Podpora zastupnych znakt (wildcards) znamena, Ze 1ze zadat zastupné znaky:
* * - tento znak predstavuje fetézec libovolné délky (i nulove)
* ?-tento znak predstavuje jediny znak

Polozky birthDate a birthTime mohou byt zadany obecnéji, nez je popsano u datového typu patientInfo. Mohou obsahovat
i intervaly tvaru RRRRMMDD-RRRRMMDD, resp. hhmmss-hhmmss, pti¢emz nékteré meze mohou byt vynechany.
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Stejnolehlé meze interval v datu a ¢as jsou pritom spojeny do jednoho ¢asového bodu. Tyto vlastnosti nejlépe ukazeme na
prikladech:

birthDate birthTime vyznam pro hledani

19130113 pacienti narozeni dne 13.1.1913

19130101-19130131 pacienti narozeni v lednu 1913

19130101 080000-120000 pacienti narozeni dne 13.1.1913 mezi 8:00 a 16:00

19130113-19130114 120000-120000 pacienti narozeni mezi polednem 13.1.1913 a
polednem 14.1.1913

19130113~ 120000- pacienti narozeni v poledne 13.1.1913 a kdykoliv
pozdéji

-19130113 pacienti narozeni 13.1.1913 a kdykoliv diive

Metoda mize vyhodit vyjimku EGenlface, napiiklad pokud piislusny klient (SOAP aplikacni entita) nema v APFS dostatecna
opravnéni nebo parametry nelze zpracovat.

2.2.3.3. findStudies

Metoda hleda studie v databazi APFS. Vraci seznam fetézcti UID vSech nalezenych studii. Detaily o jednotlivych studiich je
pak mozné zjistit metodou getStudyInfo ().

Metoda ma dva parametry. Prvnim parametrem je objekt typu PatientInfo a ma stejny vyznam jako u predchozi metody
findPatients (). Druhym parametrem je objekt typu studyInfo a jeho neprazdné polozky se pfi hledani uplatni takto:

jméno pouziti
studyUid presné porovnani
patientUid tato polozka je ignorovana
accessionNumber porovnani s podporou zastupnych znakt
referringPhysicianName porovnani bez ohledu na mala/velka pismena a s podporou zastupnych znakd
studyID porovnani bez ohledu na malé/velka pismena a s podporou zastupnych znakt
studyDescription porovnani bez ohledu na mala/velka pismena a s podporou zastupnych znaki
studyDate porovnani na datum studie
studyTime porovnani na ¢as studie
seriesUids tato polozka je ignorovana

Podpora expanznich znakd je stejna jako v metodé€ findPatients ().
Polozky studyDate a studyTime pripoustéji intervaly stejné jako birthDate a birthTime.

Metoda miize vyhodit vyjimku EGenlface, naptiklad pokud klient (SOAP aplikacni entita) nema v APFS dostate¢né opravnéni
nebo parametry nelze zpracovat.

2.2.3.4. getPatientInfo

Metoda pro zadané UID vrati detaiy pacienta ve formé patientInfo. Pokud Zadny takovy pacient neni, vrati null.

Metoda miize vyhodit vyjimku EGenlface, napiiklad pokud klient (SOAP aplikacni entita) nema v APFS dostate¢na
opravnéni.
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2.2.3.5. getStudyinfo

Metoda pro zadané UID vrati detaiy studie ve formé studyInfo. Pokud zadna takova studie neni, vrati null.
Metoda mize vyhodit vyjimku EGenlface, naptiklad pokud klient (SOAP aplikacni entita) nema v APFS dostate¢na

opravnéni.

2.2.3.6. getSeriesinfo

Metoda pro zadané UID vrati detaiy série ve formé seriesinfo. Pokud zadna takova série neni, vrati null.
Metoda mize vyhodit vyjimku EGenlface, naptiklad pokud klient (SOAP aplikacni entita)l nema v APFS dostate¢na

opravnéni.

2.2.3.7. getimagelnfo

Metoda pro zadané UID vrati detaiy DICOM instance ve formé tmageInfo. Pokud takové instance neni, vrati null.
Metoda miize vyhodit vyjimku EGenlface, naptiklad pokud klient (SOAP aplikacni entita) nema v APFS dostatecna

opravnéni.

2.2.3.8. getimageJpeg

Metoda vraci JPEG nahled (jako pole bajti) na DICOM instanci zadanou jejim UID. Dal$imi parametry jsou:

 frame - celé Cislo udavajici, kolikaty ramec instance se ma pouzit (ramce se pocitaji od nuly); pokud ma instance vice ramct
nez jeden, je tento pocet uveden v polozce numberOfFrames typu ImageInfo

* size - celé ¢islo udavajici, jak ma byt vytvoreny nahled velky (kolik bodti ma mit jeho delsi hrana); pokud zadate nulu,
nahled nebude zmenSovan, zlstane v ptirozené velikosti instance

» watermark - pravdivostni pfiznak, zda se ma do nahledu vlozit vodoznak; vodoznak se konfiguruje pro celé APFS a
predpoklada se, ze jde o maly znak instituce, ve které APFS bézi

Metoda vyhazuje vyjimku EGenlface, pokud klient (SOAP aplikacni entita) nema v APFS dostatecna opravnéni, instance s
danym UID neexistuje nebo JPEG nahled nelze vytvofit.

2.2.3.9. prefetchStudyToViewer

Tato metoda udesle studii zadanou jejim UID na DICOM prohlize¢ zadany dvojici dalSich parametrii: AE Title a IP adresa.

Metoda nejdrive uréi prohlize¢ ze zadanych parametrii AE Title a IP adresa; aspon jeden z nich nesmi byt null. Pokud metoda
zadny odpovidajici prohlize¢ nenalezne nebo jich nalezne vic, skon¢i vyjimkou EGenIface. Pak na nalezeny prohlize¢ odesle
zadanou studii (provede DICOM C-STORE).

Metoda vyhazuje vyjimku EGenlface, pokud klient (SOAP aplikacni entita) nema v APFS dostatecna opravnéni, nelze
jednoznacné urcit prohlizec, studie s danym UID neexistuje nebo nejde odeslat.

2.2.3.10. Zastaralé

APFS verze 2.2 rusi v rozhrani "geniface" metody putAttachedFileData (), findAttachedFiles (), getAttachedFileInfo ()
a getAttachedFileData (). Misto nich je k dispozici nové a propracovanéjsi rozhrani "docarchiface".
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2.2.4. Dalsi vlastnosti

2.2.4.1. Autentizace

Sluzba geniface mtize byt zkonfigurovana tak, ze vyzaduje autentizaci klienta formou WS-Security UsernameToken Profile.
Klient pak musi ke svym pozadavkim pridavat SOAP security header s ptihlasovacim jménem a heslem, tak jak je ptislusna
SOAP aplikac¢ni entita vedena v APFS.

2.2.4.2. Kontrola IP adresy

Administator pti zakladani SOAPAE entity adava jeji IP adresu nebo DNS jméno. Sluzba geniface mize ovétovat IP adresu
skutecného klienta proti tomuto zdznamu. Toto ovéfovani neni ve vychozi konfiguraci zapnuté.

2.2.5. Piiklady

Nasleduji piiklady opét v jazyce Python s vyuzitim knihovny Suds. Pfedpokladame, Ze sluzba geniface je zkonfigurovana tak,
aby vyzadovala autentizaci.

2.2.5.1. Pomocna knihovna

Nejprve si udélame pomocnou knihovnu, ktera se postara o ulohy, které by se opakuji ve vétSing testt:

* handler pro vyjimky

* nastaveni typu hesla v UsernameToken (knihovna Suds v dob¢ psani tohoto manualu neméla pro toto pfimou podporu)
Vytvofte si adresaf 1ib, v ném:

e prazdny soubor init .py

¢ vlastni knihovnu soap.py:
from suds.plugin import MessagePlugin

# WebFault handler
def handleWebFault (e) :
if (hasattr(e.fault, 'detail') and hasattr(e.fault.detail, 'EGenIface')):
print "EGenIface caught, text: %$s" % e.fault.detail.EGenIface.text
elif (hasattr(e.fault, 'detail') and hasattr(e.fault.detail, 'EDocArchIface')):
print "EDocArchIface caught, text: %s" % e.fault.detail.DocArchIface.text
else:
print "Generic WebFault caught:"

print e

# Suds does not provide the "type" attribute on the Password tag
# of the UsernameToken in the WS-Security SOAP headers. Create
# a plugin to workaround it.
class AddPasswordType (MessagePlugin) :
def marshalled(self, context):
password = context.envelope.childAtPath ('Header/Security/UsernameToken/Password')
password.set ('Type',
'http://docs.oasis-open.org'\
'/wss/2004/01/0asis-200401-wss-username-token-profile-1.0#PasswordText")

A ted uz ukazeme vlastni piiklady.
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2.2.5.2. Chybéjici autentizaéi udaje

Nasledujici program pouziva pouziva sluzbu, aniz by zadal autentizacni udaje:

import logging

from suds import WebFault

from suds.client import Client

from suds.wsse import Security, UsernameToken
from lib import soap

# Init client
logging.basicConfig(level=logging.FATAL)
client = Client('http://192.168.235.102:9090/geniface?wsdl', plugins = [soap.AddPasswordType ()])

# Fail because of missing authentication data
try:

print client.service.getVersion()
except WebFault, e:

soap.handleWebFault (e)

Proto ma vysledek:

EGenIface caught, text: Client did not supply login and password

2.2.5.3. Spatné heslo

Nasledujici program zadava autentizaéni udaje, které jsou ale chybné:

import logging

from suds import WebFault

from suds.client import Client

from suds.wsse import Security, UsernameToken
from lib import soap

# Init client
logging.basicConfig (level=logging.FATAL)
client = Client ('http://192.168.235.102:9090/geniface?wsdl', plugins = [soap.AddPasswordType()])

# Fail because of wrong authentication data
security = Security ()
security.tokens.append (UsernameToken ('soapclient', 'wrongpasswd'))
client.set options (wsse=security)
try:
print client.service.getVersion ()
except WebFault, e:
soap.handleWebFault (e)

Proto probéhne takto:

Generic WebFault caught:
Server raised fault: 'The security token could not be authenticated or authorized'

2.2.5.4. Uspésna autentizace

Nasleduje program, ktery pouzije spravné autentiza¢ni udaje:

import logging

from suds import WebFault

from suds.client import Client

from suds.wsse import Security, UsernameToken
from lib import soap

# Init client
logging.basicConfig(level=logging.FATAL)

11
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client = Client('http://192.168.235.102:9090/geniface?wsdl', plugins = [soap.AddPasswordType ()])

# Set correct authentication data

security = Security()

security.tokens.append (UsernameToken ('soapclient', 'secretpasswd'))
client.set options (wsse=security)

# Succeed
try:
print client.service.getVersion()
except WebFault, e:
soap.handleWebFault (e)

a proto uspéje:

1.02.03-REL

2.2.5.5. Zachyceni vyjimky EGenlface

Nasledujici program vola metodu prefetchStudyToViewer(), ale jako parametr zada prohlize¢ s neexistujicim AE Title
REV_NOVAK:

import logging

from suds import WebFault

from suds.client import Client

from suds.wsse import Security, UsernameToken
from lib import soap

# Init client
logging.basicConfig (level=1logging.FATAL)
client = Client('http://192.168.235.102:9090/geniface?wsdl', plugins = [soap.AddPasswordType ()])

# Set correct authentication data

security = Security ()

security.tokens.append (UsernameToken ('soapclient', 'secretpasswd'))
client.set options(wsse=security)

# Invoke EGenIface due to wrong paramater
try:
print client.service.prefetchStudyToViewer (
uid='1.2.392.200036.9125.0.199402091242.1",
aeTitle="'REV_NOVAK')
except WebFault, e:
soap.handleWebFault (e)

Program zachyti vyjimku EGenIface a pomoci handleru handlewebFault () vypiSe jeji polozku text:

EGenIface caught, text: No application entity found for AE Title [REV _NOVAK] and IP address [null]

2.2.5.6. Pruchod hierarchickou strukturou

Tento piiklad demonstruje prichod hierarchickou strukturou pacient-studie-série-objekt. Nasleduje zaznam interaktivniho
sezeni z interpretu Python:

$ python

Python 2.6.4 (r264:75706, Jun 4 2010, 18:20:31)
[GCC 4.4.4 20100503 (Red Hat 4.4.4-2)] on linux2
Type "help", "copyright", "credits" or "license" for more information.
>>> import logging

>>> from suds import WebFault

>>> from suds.client import Client

>>> from suds.wsse import Security, UsernameToken
>>> from lib import soap

>>>

>>> logging.basicConfig(level=logging.FATAL)
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>>> client = Client('http://192.168.235.102:9090/geniface?wsdl', plugins = [soap.AddPasswordType()])
>>>

>>> security = Security()

>>> security.tokens.append (UsernameToken ('soapclient', 'secretpasswd'))

>>> client.set options (wsse=security)

>>>

>>> p = {}

>>> p['lastName'] = '*O*'

>>> p['birthDate'] = '19000101-19491231"

>>> p['identifiers'] = { 'namespace':'RC', 'id':'*0*' }
>>> s = { 'accessionNumber':'FUJI95707' }

>>>

>>> print client.service.findStudies (patientPattern=p, studyPattern=s)
[1.2.392.200036.9125.0.199402091242.1]

>>> print client.service.getStudyInfo('1.2.392.200036.9125.0.199402091242.1")
(studyInfo) {

accessionNumber = "FUJI95707"
patientUid = "1.3.6.1.4.1.20744.3.1.2.2.3100.1275989098883.3925"
seriesUids([] =

"1.2.392.200036.9125.0.199402091242.1",
studyUid = "1.2.392.200036.9125.0.199402091242.1"
}
>>> print client.service.getPatientInfo('1.3.6.1.4.1.20744.3.1.2.2.3100.1275989098883.3925")
(patientInfo) {

birthDate = "19130324"
firstName = "TOSHIAKI"
identifiers[] =

(patientIdentifier) {
id = "FUJIO0007"

namespace = "RC"
}I
lastName = "ITO"
patientUid = "1.3.6.1.4.1.20744.3.1.2.2.3100.1275989098883.3925"
sex = "M"
studiesUids|[] =

"1.2.392.200036.9125.0.199402091242.1",
}
>>> print client.service.getSeriesInfo('1.2.392.200036.9125.0.199402091242.1")
(seriesInfo) {

bodyPartExamined = "CHEST"

imagesUids[] =
"1.2.392.200036.9125.0.19950720105640",

modality = "CR"

seriesUid = "1.2.392.200036.9125.0.199402091242.1"
studyUid = "1.2.392.200036.9125.0.199402091242.1"
}
>>> print client.service.getImageInfo('1.2.392.200036.9125.0.19950720105640"')
(imageInfo) {

imageType = "ORIGINAL PRIMARY"
imageUid = "1.2.392.200036.9125.0.19950720105640"
seriesUid = "1.2.392.200036.9125.0.199402091242.1"
sopClassName = "Computed Radiography Image Storage"
sopClassUid = "1.2.840.10008.5.1.4.1.1.1"
}
>>> Ctrl-D

$

Sezeni nejdiive vytvoii z WSDL objekt c1ient, ktery bude délat proxy ke sluzbé "geniface". Pak v ném nastavi autentizacni
udaje; az sem je to stejny zacatek jako v pfedchozich prikladech.

V dal$im kroku si sezeni nachysta dvé proménné p a s (explicitn€ to neni uvedeno, ale budou pouzivany jako proménné typu
PatientInfo a StudyInfo) a naplnije vyhleddvacimi parametry pro hledani studie. Konkrétné:

* pacientovo pfijmeni mé obsahovat pismeno O

* pacient se narodil mezi 1.1.1900 a 31.12.1949
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* pacientuv identifikator ve jmenném prostoru "RC" obsahuje znak (¢islici) 0
* C(islo zadanky je "FUJI95707"

Nasleduje vlastni hledani studie metodou findstudies (). Metoda nasla jedinou studii; jeji UID je
1.2.392.200036.9125.0.199402091242.1.

Dalsim krokem je vypsani podrobnosti o nalezené studii. Tyto detaily zajisti metoda getstudyInfo (). Ta mimo jiné doda udaje
pro pohyb v hierarchické struktuie, protoze zjisti:

» UID nadtazeného objektu - pacienta: 1.3.6.1.4.1.20744.3.1.2.2.3100.1275989098883.3925
» UID ptimo podiizenych objektl - sérii: v tomto pfipad¢ jde o jedinou sérii s UID 1.2.392.200036.9125.0.199402091242.1

Dalsi postup je ziejmy - vypsani podrobnosti o pacientovi (getPatientInfo ()) a s€rii (getSeriesInfo()). Z detailll série
¢teme UID podiizenych objektt, DICOM instanci. Jde o jediny objekt a jeho podrobnosti vypiSe zavére¢né getImageInfo ().

2.3. Sluzba docarchiface

Tato sluzba zpfistupiiuje dokumentovy archiv. Rozsifuje a nahrazuje rozhrani Geniface a pouziva nékteré spole¢né objekty.

2.3.1. WSDL

WSDL této sluzby je dostupné bud’ z béziciho APFS na URL:

http([s]://IP adresa:TCP port/docarchiface?wsdl

kde:

* IP adresa je IP adresa nebo jméno pocitace, na kterém bézi APFS

* 7cP port je TCP port, na kterém APFS vystavuje SOAP rozhrani; obvykle 9090 pro HTTP a 9091 pro HTTPS
Priklad:

http://flex1:9090/docarchiface?wsdl

WSDL je k dispozici i offline. Je ulozeno v souboru conf/wsDocArchIface.wsdl v instalacnim adresaii APFS.

2.3.2. Datové typy

Sluzba definuje nékolik slozenych datovych typl. Formalni definice typt je soucasti WSDL, tady je popiseme méné formalnim
zpusobem s dlrazem jejich sémantiku.

U polozek objekt datovych typl je vyznacena povinnost polozek * a **, vzdy nasleduje vysvétleni. Pokud nemaji obsah
objekty Diagnosis, Caselnfo a EventInfo, vynechaji se celé, v datech zpravy se neuvadi. Povinnost plati pti zatazeni do zpravy.

2.3.2.1. Patientldentifier

APFS jednoznacné urcuje vSechny entity, a to i pacienta, unikatni identifikatorem UID. U nékterych entit, zejména
DICOMovych (studie, série, instance) toto UID vznika obvykle na pfistrojich a APFS je ptebira. U nékterych entit (naptiklad
pacient, modalita, ...) Zadny vnéjsi zdroj UID neni a tak si je APFS vytvafi sam. Entita pacient je ale vyjimecna tim, ze

ma nebo mize mit nékolik dalsich identifikatord z vnéjsich zdroja (napiiklad rodné Cislo, Social Security number, interni
identifikator ptidéleny klinickym systémem apod.) s riznou mirou jednoznacnosti a trvanlivosti. APFS tyto identifikatory
uchovava a umoznuje podle nich vyhledavat.

14



Rozhrani SOAP

Vnéjsi zdroj pacientského identifikatoru nazvene jmenny prostor (namespace). Jeden jmenny prostor a identifikator v ném pak
predstavuje datovy typ PatientIdentifier:

jméno typ vyznam
namespace fetézec (16) ** jmenny prostor identifikatoru
id fetézec (255) **  |vlastni identifikator

**) povinné s podminkou. Pacient musi mit identifikator, ktery je v systému nastaven jako default. Viz dale.

Pacient miize mit vice identifikatori PatientIdentifier. Proto je polozka identifiers v typu patientInfo viceCetna.
Pacientské identifikatory maji tyto vlastnosti:

* Vzdy plati, Ze pacient ma v ramci jednoho namespace nejvyse jeden identifikator.

* V ramci jednoho namespace miize mit vice pacientd tentyz identifikator, neboli APFS ptipousti duplicity v identifikatorech.
Nekteré komponenty APFS sice mohou v nékterych situacich a ze specifickych divodi znemoziovat vytvoreni duplicity,
presto obecné plati, Ze duplicity jsou ptipustné.

+ Jeden namespace je oznacen jako default a je vzdy specificky pro konkrétni instalaci APFS. V Cesku to asto byvaji rodna
¢isla ("RC"), ale mohou to byt i jiné jmenné prostory. Napfiklad pokud je APFS integrovan s klinickym systémem, ktery
generuje vlastni identifikatory, pak se obvykle jako default namespace pouZije prostor primarniho identifikatoru klinické
aplikace. Default namespace se uplatiiuje pti ukladani nebo hledani, kdyz k identifikatoru neni uveden jeho namespace.

 nastaveni default namespace v apfs.xml v sekci core:

patient.defaultnamespace=RC

Jak uz jsme tekli v avodu této kapitoly, APFS generuje vlastni fetézec UID, kterym jednoznac¢né identifikuje pacienta. Toto
UID se strukturou PatientIdentifier nijak nesouvisi. Je soucasti typu patientInfo jako polozka patientUid.

2.3.2.2. Patientinfo

popisuje pacienta v APFS. Ma nasledujici polozky:

jméno typ vyznam
patientUid fetézec (64) UID pacienta (nejde o DICOM atribut, ale o interni UID, které
ptidéluje APFS)
lastName fetézec (32) * ptijmeni
firstName fetézec (32) ** jméno
middleName fetézec (32) prostfedni jméno
namePrefix fetézec (16) pfedpona jména
nameSuffix fetézec (16) ptipona jména
identifiers seznam identifikatory pacienta; vice vizte u datového typu
objektu typu PatientIdentifier
Patientldentifier
birth xsd:timestamp datum a pripadn¢ i ¢as narozeni
death xsd:timestamp datum a pfipadné i cas tmrti
sex fetézec (1) nejvyse jednoznakovy fetézec vyjadiujici pohlavi pacienta podle
¢iselniku DICOM (M,F,0), neboli DICOM atribut (0010,0040)
addressStreet fetézec (32) adresa: ulice
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jméno typ vyznam
addressCity fetézec (32) adresa: obec
addressPostalCode fetézec (16) adresa: PSC
addressState fetézec (32) adresa: zem& (v CR nema vyznam)
addressCounty fetézec (32) adresa: stat
attachedFilesUids seznam fetézcl seznam UID vSech AttachedFiles pfipojenych k pacientovi

*) polozka musi byt vyplnéna

**) polozka musi byt vyplnéna v pfipad¢ integrace s archivem DESA

2.3.2.3. Diagnosis

je datova struktura popisujici diagnozu. Obsahuje nasledujici atributy:

jméno typ vyznam
code fetézec (128) kod diagnozy
codeSys fetézec (256) ¢iselnik diagnoz
priority celé cislo priorita
text fetézec (1024) text diagnozy
*) polozka musi byt vyplnéna
2.3.2.4. Caselnfo
popisuje klinicky ptipad:
jméno typ vyznam
idNamespace fetézec (32) * jméno systému, ktery ptidélil ¢islo klinického piipadu (neboli jeho

namespace)

idValue fetézec (64) * ¢islo klinického piipadu

type fetézec (32) * typ klinického ptipadu

begin timestamp zacatek klinického ptipadu

end timestamp jeho konec
*) polozka musi byt vyplnéna
2.3.2.5. Eventinfo
popisuje klinickou udalost:

jméno typ vyznam
idNamespace fetézec (32) * jméno systému, ktery ptidélil ¢islo klinické udalosti (neboli jeji

namespace)

idValue

fetézec (64) *

¢islo klinické udalosti
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jméno typ vyznam
type fetézec (32) * typ klinické udalosti
begin timestamp * okamzik (resp. zacatek) klinické udalosti
departldent fetézec (16) * zkratka oddéleni, na kterém k udalosti doslo
departName fetézec (32) * jméno oddéleni
originatorFirstName fetézec (32) jméno osoby, ktera je ptivodcem klinické udalosti
originatorLastName fetézec (32) ptijmeni ptivodce
originatorMiddleName fetézec (32) prosttedni jméno pivodce
originatorPrefix fetézec (16) titul (pfed jménem) ptivodce
originatorSuffix fetézec (16) titul (za jménem) puvodce
diagnoses seznam Diagnosis |diagnozy

*) polozka musi byt vyplnéna

2.3.2.6. AttachedFilelnfo

popisuje dokument (vSechny verze nardz) - obvykle Iékatskou zpravu, kterad byla pfipojend k pacientovi.

jméno typ vyznam
attachedFileUid fetézec (64) UID Iékatské zpravy (toto UID piidéluje APFS)
patientUid fetézec (64) UID nadfazeného pacienta (UID, které pacientim piidéluje APFS)
description fetézec (128) libovolny uzivatelsky popis zpravy
producer fetézec (32) * identifikace pivodce dat (systém , ktery zpravu vytvofil,
nemocnice apod.)
ident fetézec (64) * jednoznacény identifikator, ktery zpravé jeji producer ptidélil
type fetézec (32) * typ zpravy podle default naplnéni ¢iselniku, obsah Ciselniku je
mozné zménit:
* A - ambulantni zprava
* H - hospitaliza¢ni zprava
* R -radiologicka zprava
* L - laboratorni zprava
* O-jiny typ
caseldent fetézec identifikator klinického ptipadu, ke kterému zprava nalezi
(zastarala polozka; namisto ni pouzivejte Caselnfo.idValue)
physic fetézec (64) lékar, ktery zpravu vytvoril
depart fetézec (64) skupina (oddéleni), které zpravu vytvorilo (jde o skupinu ve
smyslu fizeni piistupu k datim)
origin timestamp datum a ¢as vytvoreni zpravy (pokud jej ukladajici systém nezada,
APFS ho pii ukladani doplni aktualnim casem)
destinationName fetézec (64) cilové zdrav. zafizeni (v ptipadé pfevozu pacienta)
versionsUids seznam fetézcl seznam UID vSech jednotlivych verzi dokumentu
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jméno typ vyznam

rdAcr fetézec (8) ** kod skartacniho rezimu

rdAction fetézec (1) ** skartacni znak - jeden ze znakd A/S/V

rdEventType fetézec (32) kéd spoustéci udalosti, Hodnota odpovida spisovému a
skarta¢nimu planu. Neni li vyplnéno, znamena na zaklad¢ data
uzavieni - AFTER_ENTITY CLOSED. Pro externi udalost je
hodnota AFTER_ EXTERNAL EVENT.

rdFlag fetézec (1) ** aplikace lhity - hodnota 0 nebo 1. Obsahuje hodnotu 1, pokud
se lhtita nepocitd na zéklad¢ data uzavieni, ale na zaklad¢ jiné
skute¢nosti (AFTER_EXTERNAL EVENT)

rdPeriod int ** skarta¢ni lhtita v celych letech

szAcr fetézec (8) ** kéd spisového znaku, dle standardu jde o
<nsesss2:PlneUrcenySpisovyZnak> podle spisového planu

reportType fetézec (1)

*) polozka musi byt vyplnéna

**) polozka musi byt vyplnéna, pokud je parametr v apfs.xml sekce digitalarchive catalog.compare.values nastaven na true.
Potom se kontroluji hodnoty oproti ¢iselniku recordclassificationcatitem a shredregimecatitem (spisovy a skartacni plan).

AttachedFile jako takovy neobsahuje vlastni dokumenty, je to jenom "kontejner" pro jednotlivé verze. Teprve verze, neboli
AttachedFileVersions, obsahuji vlastni dokument.

2.3.2.7. AttachedFileVersioninfo

popisuje jednotlivou verzi dokumentu:

jméno typ vyznam
attachedFileVersionUid fetézec (64) UID verze (toto UID ptidéluje APFS)
attachedFileUid fetézec (64) UID nadfazeného AttachedFile neboli "matetfského" dokumentu
description fetézec (128) libovolny uZivatelsky popis verze
docver celé cislo poradové ¢islo verze
contentType fetézec (255) * identifikator formatu
encoding fetézec (64) kédovani dokumentu; upfesiiuje contentType
stateCode fetézec (16) stav zpracovani, v ptfipad¢ integrace s DESA stav zpracovani

véetné piijeti v DESA

*) polozka musi byt vyplnéna

Tabulka stavi

Hodnoty stavi, kde zdrojem je archiv DESA jsou dosazeny pouze v ptfipadé aktivni integrace s DESA. Nastaveni je popsano v

servisnim manualu.

kod stavu zdroj vyznam
AZD OK AZD (apfs) Ulozeno v apfs.
AZD ERR AZD (apfs) UlozZeno v apfs, pii pokusu o piedani do DESA vznikla chyba.
Al RECEIVED DESA Obsah piijat pro zpracovani
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kod stavu zdroj vyznam

Al AV _INP_OK DESA Vstupni antivirova kontrola v poradku, ¢eka v karanténé

Al FORM OK DESA Kontrola formatu obsahu v potadku

Al INFECTED DESA Obsah neprosel antivirovou kontrolou

Al QA _ERR DESA Interni chyba pfi kontrole formatu nebo antivirové kontrole

Al IC OK DESA Vstupni zpracovani obsahu ukonceno

Al EDIT DESA Netplny nebo chybny obsah pfipraven pro Gpravy archivarem /
administratorem

Al REJECT DESA Ulozeni obsahu zamitnuto z diivodu neopravitelnych chyb v
obsahu, obsah vracen ptivodci k opravé

Al INVALID DESA Ulozeni obsahu nemozné z divodu chyb v obsahu, obsah miize

byt doplnén archivafem nebo vracen ptivodci k opraveé podle
nastaveni systému

Al DM OK DESA Ulozeni metadat do provozniho systému

Al _AS REP DESA Ceka na opakovany pokus ukladani do archivniho ulozité
Al AS OK DESA Ulozeni do archivniho tlozisté v poradku

Al ACC _REP DESA Ceka na opakovany pokus o ulozeni do pistupového modulu
Al ACC OK DESA UlozZeni do ptistupového modulu v pofadku, obsah zpracovan
Al ERROR DESA Interni chyba pfi zpracovani nebo ukladani

Pripojime jesté nékolik detailti a komentati:

* Jednoznaénym "internim" identifikatorem dokumentu je UID a pfidéluji ji APFS sam pii ukladani. Dokumenty maji ale i

jednoznaény "vngjsi" identifikator - tim je dvojice (producer, ident). APFS odmitne ulozit zpravu, pokud néktery z atribut
(producer, ident) chybi.

» Pokud ukladajici systém posle dokument s dvojici (producer, ident) vicekrat, APFS je pfijme jako nové verze té¢hoz
dokumentu (bez ohledu na to, jestli jde o bindrné tatdz data). Kazdé verzi pridéli docver tak, ze o jednicku zvysi dosavadni
nejvyssi verzi.

* Jednozna¢nym "internim" identifikatorem verze dokumentu je UID, které APFS sam ptidéli pii ukladani, je jedinou
navratovou hodnotou pii uspésném ulozeni nové verze. V aktivnim rezimu elektronického podpisu, kdy se provadi validace,

2.3.2.8. DesaRDProcessChangesinfo

Popisuje stav package (verze dokumentu) pfi procesu skartace v DESA:

jméno typ vyznam

acronym fetézec (255) acronym skartacniho fizeni

attachedFileVersionUid fetézec (64) shredrecord.reguuid - po skartaci zistava uz jen zaznam o
skartované polozce (toto UID ptidéluje APFS)

attachedFileUid fetézec (64) UID dokumentu (nadfazeného verzi neboli "matefského"
dokumentu), pokud UID neni vyplnéno byl dokument v APFS jiz
skartovan

rdProcState fetézec (16) stav procesu skartace

rdState fetézec (16) stav dokumentu v procesu skartace

time datetime datum a ¢as provedeni skartace (posledni zména stavu)
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2.3.2.9. DesaRDProcessStatelnfo

Popisuje stav procesu skartace v DESA.

jméno typ vyznam
acronym fetézec (255) akronym skartac¢niho fizeni
determinationDate datetime rozhodné datum skartace
rdProcState fetézec (16) stav procesu skartace
rdProcType fetézec (16) typ skartacniho fizeni
time datetime ¢as posledni zmény stavu skartacniho fizeni

2.3.2.10. EDocArchliface

je vyjimka, kterou mohou vyhazovat v§echny metody sluzby "docarchiface". Ma jediny atribut:

jméno typ vyznam

text fetézec detaily toho, pro¢ k vyjimce doslo

2.3.3. Metody

2.3.3.1. getVersion

Tato metoda nema parametry. Vraci verzi APFS. MiZe vyhodit vyjimku EGen1 face, napfiklad pokud pfislusny klient (SOAP
aplikacni entita) nema v APFS dostate¢na opravnéni.

2.3.3.2. putAttachedFileVersionData

Metoda ulozi dokument.

Metoda ma nasledujici parametry:

* prvnim parametrem je objekt typu patientInfo a slouzi k vyhledani nebo zaloZeni pacienta,
* druhym parametrem je objekt typu caseInfo a nese popis klinického ptipadu; mize byt null
* dal$im parametrem je objekt typu EventInfo a nese popis klinické udalosti; muze byt null

* nasleduje parametr typu AttachedFileInfo; nesmi byt null a jeho hlavni "ukol" je ptinést identifikaci dokumentu (producer
a ident). Naproti tomu atributy attachedFileUid, patientUid a versionsUids budou ignorovany.

* nasledujici parametr je typu AttachedFileversionInfo; opét nesmi byt null pfenasi hlavné contentType a encoding. Naproti
tomu atributy attachedFileVersionUid a attachedFileUid budou ignorovany. Atribut docver miize (a typicky by mél) byt null,
v takovém piipadé APFS prid¢li ¢islo verze sam.

* poslednim parametrem je pole bajti, coz je vlastni ukladany dokument
Metoda vraci jedinou hodnotu UID verze dokumentu.

Metoda miize vyhodit vyjimku EGenlface, naptiklad pokud klient (SOAP aplikacni entita) nema v APFS dostatecna
opravnéni, tdaje nejsou dostatecné nebo jde o duplicitni ulozeni (ukladajici systém zadal docver, ale hodnota jiz existuje).
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2.3.3.3. getAttachedFileVersionData

Metoda vyzvedne verzi dokument.

Metoda ma jediny parametr, UID verze dokumentu.

Vyhledani verze probéhne dle zadané¢ho UID verze dokumentu. Pokud se nenajde, hleda se dle dle UUID (zadany parametr
sluzby je povazovan za UUID). Pokud se nenajde, hleda se verze dle UID v tabulce souborti, které byly rozsifeny podpisem
nebo ¢asovym razitkem (pfi této operaci dochézi ke zméné UID) a jsou vracena data verze dokumentu po operaci.

Metoda miize vyhodit vyjimku EDocArchlface, naptiklad pokud klient (SOAP aplika¢ni entita) nema v APFS dostatecna

opravnéni nebo pokud dojde k vnitini chybé.

2.3.3.4. getAttachedFileMaxVersionData

Metoda vyzvedne maximalni verzi dokument.
Metoda ma jediny parametr, UID dokumentu.
Metoda mize vyhodit vyjimku EDocArchlface, naptiklad pokud klient (SOAP aplika¢ni entita) nema v APFS dostatecna

opravnéni nebo pokud dojde k vnitini chybé.

2.3.3.5. getAttachedFileVersioninfo

Metoda vyzvedne metadata o verzi dokumentu.

Metoda ma jediny parametr, UID verze dokumentu.

Vyhledani verze probéhne dle zadaného UID verze dokumentu. Pokud se nenajde, hleda se dle dle UUID (zadany parametr
sluzby je povazovan za UUID). Pokud se nenajde, hleda se verze dle UID v tabulce soubort, které byly rozsifeny podpisem
nebo ¢asovym razitkem (pfi této operaci dochazi ke zmén¢ UID) a jsou vracena metadata verze dokumentu po operaci.
Metoda mize vyhodit vyjimku EDocArchlface, naptiklad pokud klient (SOAP aplikac¢ni entita) nema v APFS dostatecna

opravnéni nebo pokud dojde k vnitini chybe¢.

2.3.3.6. getAttachedFileVersionStatus

Metoda vraci stav zpracovani verze dokumentu, Tabulka stavl je uvedena u objektu AttachedFileVersionInfo. Metoda je
urcena zejména pro rezim spoluprace, tj. ukladani do externiho archivu DESA.

Metoda ma jediny parametr, UID verze dokumentu, navratova hodnota je fetézec v poli return.

Vyhledani verze probéhne dle zadané¢ho UID verze dokumentu. Pokud se nenajde, hleda se dle dle UUID (zadany parametr
sluzby je povazovan za UUID). Pokud se nenajde, hleda se verze dle UID v tabulce soubort, které byly rozsifeny podpisem
nebo ¢asovym razitkem (pii této operaci dochézi ke zméné UID) a je vracen status verze dokumentu po operaci.

Metoda mize vyhodit vyjimku EDocArchlface, naptiklad pokud klient (SOAP aplika¢ni entita) nema v APFS dostatecna
opravnéni nebo pokud dojde k vnitini chybé.

2.3.3.7. getAttachedFilelnfo

Metoda vyzvedne metadata o dokumentu.
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Metoda ma jediny parametr, UID dokumentu.
Metoda mize vyhodit vyjimku EDocArchlface, naptiklad pokud klient (SOAP aplika¢ni entita) nema v APFS dostatecna

opravnéni nebo pokud dojde k vnitini chybe.

2.3.3.8. getCaselnfoOfAF

Metoda vyzvedne informace o klinickém piipadu, které (pokud viibec) byly ulozeny spolu s dokumentem dokumentem.
Metoda ma jediny parametr, UID dokumentu.
Metoda miize vyhodit vyjimku EDocArchlface, naptiklad pokud klient (SOAP aplika¢ni entita) nema v APFS dostatecna

opravnéni nebo pokud dojde k vnitini chybé.

2.3.3.9. getEventinfoOfAF

Metoda vyzvedne informace o klinické udalosti, které (pokud viibec) byly ulozeny spolu s dokumentem dokumentem.
Metoda ma jediny parametr, UID dokumentu.
Metoda mize vyhodit vyjimku EDocArchlface, naptiklad pokud klient (SOAP aplika¢ni entita) nema v APFS dostatecna

opravnéni nebo pokud dojde k vnitini chybé.

2.3.3.10. getPatientinfo

Metoda vyzvedne informace o pacientovi.
Metoda ma jediny parametr, UID pacienta.
Metoda mize vyhodit vyjimku EDocArchlface, naptiklad pokud klient (SOAP aplikac¢ni entita) nema v APFS dostatecna

opravnéni nebo pokud dojde k vnitini chybe.

2.3.3.11. findAttachedFiles

Metoda vyhleda v§echny dokumenty, které vyhovuji vyhledavacim kritériim a jez je klient opravnén Cist. Vraci seznam fetézcti
UID vsech nalezenych dokumenti. Pokud hledate urcitou verzi dokumentu, pouzijte metodu findAttachedFilesVersions.

APFS interpretuje zadané hodnoty neboli vyhledavaci kritéria:

* pokud je zadan parametr patientPattern typu PatientInfo, pak jeho jednotlivé polozky (pokud budou rizné od NULL)
budou pro vyhledavani znamenat:

jméno pouziti

patientUid pfesné porovnani

lastName porovnani bez ohledu na mala/velka pismena a s podporou zastupnych znaki
firstName porovnéni bez ohledu na malé/velka pismena a s podporou zéstupnych znaki
middleName porovnani bez ohledu na mala/velka pismena a s podporou zastupnych znaki
namePrefix porovnani bez ohledu na mala/velka pismena a s podporou zastupnych znaki
nameSuffix porovnani bez ohledu na mala/velka pismena a s podporou zastupnych znaki
identifiers porovnani s podporou zastupnych znakd; pokud neni uveden namespace, pouzije se

misto né€j default namespace
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jméno pouZiti
birth porovnani na datum narozeni (ze zadané polozky bude APFS ignorovat hodiny a dalsi
presngjsi Gdaje, jinak feCeno, v polozce je dulezita jenom datumova ¢ast)

sex porovnani bez ohledu na mala/velka pismena a s podporou zastupnych znaki
addressStreet porovnani bez ohledu na mala/velka pismena a s podporou zastupnych znakt
addressCity porovnani bez ohledu na malé/velka pismena a s podporou zéstupnych znaki
addressPostalCode porovnani bez ohledu na mala/velka pismena a s podporou zastupnych znakt
addressState porovnani bez ohledu na mala/velka pismena a s podporou zastupnych znakt
addressCountry porovnani bez ohledu na mala/velka pismena a s podporou zastupnych znakt
attachedFilesUids nema pro hledani vyznam

Podpora zastupnych znakt (wildcards) znamen4, Ze 1ze zadat zastupné znaky:

« *_tento znak pfedstavuje fetézec libovolné délky (i nulové)

+ ? - tento znak pfedstavuje jediny znak

pokud je zadan parametr casePattern typu Caselnfo, pak jeho jednotlivé polozky pak jeho jednotlivé polozky (pokud budou

rizné od NULL) budou pro vyhledavani znamenat:

jméno pouZziti

idNamespace porovnani s podporou zastupnych znaki

idValue porovnani s podporou zastupnych znaki

type porovnani bez ohledu na mala/velka pismena a s podporou zastupnych znakt

begin porovnani na datum zacatku klinického ptipadu (ze zadané polozky bude APFS
ignorovat hodiny dalsi pesnéj$i tidaje, jinak feceno, v polozce je dilezita jenom
datumova ¢ast)

end porovnani na datum konce klinického pripadu (ze zadané polozky bude APFS

s

ignorovat hodiny dalsi pfesnéjsi udaje, jinak feceno, v polozce je dulezita jenom
datumova ¢ast)

pokud je zadan parametr eventPattern typu EventInfo, pak jeho jednotlivé polozky pak jeho jednotlivé polozky (pokud
budou rizné od NULL) budou pro vyhledavani znamenat:

jméno pouZziti

idNamespace porovnani s podporou zastupnych znakd

idValue porovnéni s podporou zastupnych znaki

type porovnani bez ohledu na mala/velka pismena a s podporou zastupnych znaki
begin porovnani na datum klinické udalosti (ze zadané polozky bude APFS ignorovat

hodiny dalsi presnéjsi udaje, jinak feCeno, v polozce je dulezita jenom datumova ¢ast)

departldent porovnani bez ohledu na mala/velka pismena a s podporou zastupnych znaki
departName porovnéni bez ohledu na malé/velka pismena a s podporou zéstupnych znaki
originatorFirstName porovnani bez ohledu na mala/velka pismena a s podporou zastupnych znaki
originatorLastName porovnani bez ohledu na mala/velka pismena a s podporou zastupnych znaki
originatorMiddleName porovnani bez ohledu na mala/velka pismena a s podporou zastupnych znaki
originatorPrefix porovnéni bez ohledu na malé/velka pismena a s podporou zéstupnych znaki
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jméno

pouZiti

originatorSuffix

porovnani bez ohledu na mala/velka pismena a s podporou zastupnych znaki

diagnoses

nema pro hledani vyznam

* pokud je zadan parametr attachedFilePattern typu AttachedFilelnfo, pak jeho jednotlivé polozky pak jeho jednotlivé polozky

(pokud budou rizné od NULL) budou pro vyhledavani znamenat:

jméno pouZiti

attachedFileUid presné porovnani

patientUid nema pro hledani vyznam

description porovnani bez ohledu na mala/velka pismena a s podporou zastupnych znakt

producer porovnani s podporou zastupnych znakd

ident porovnéni s podporou zastupnych znaki

type porovnani bez ohledu na mala/velka pismena a s podporou zastupnych znaki

caseldent zastarala polozka, nema na vyhledavani vliv; misto ni pouzivejte Caselnfo.idValue

begin porovnani na datum klinické udélosti (ze zadané polozky bude APFS ignorovat
hodiny dalsi presnéjsi tidaje, jinak feceno, v polozce je diilezita jenom datumova ¢ast)

physic porovnéni bez ohledu na malé/velka pismena a s podporou zéstupnych znaki

depart porovnani bez ohledu na mala/velka pismena a s podporou zastupnych znaki

origin porovnani na datum vytvofeni (ze zadané polozky bude APFS ignorovat hodiny dalsi
presnéjsi udaje, jinak feCeno, v poloZce je dulezita jenom datumova ¢ast)

versionsUids nema pro hledani vyznam

Metoda mize vyhodit vyjimku EDocArchlface, naptiklad pokud klient (SOAP aplika¢ni entita) neméa v APFS dostatecna
opravnéni nebo pokud dojde k vnitini chybeé.

2.3.3.12. findAttachedFilesVersions

Metoda vyhleda vsechny verze dokumentt, které vyhovuji vyhledavacim kritériim a jez je klient opravnén Cist. Vraci seznam
fetézct UID vsech nalezenych verzi dokumentt.

Parametry metody neboli vyhledavaci kritéria jsou stejna jak u metody findAttachedFiles, jejich vycet a postup interpretace
najdete v predchozi kapitole.

Vyse uvedené paramatry jsou doplnény o udaje k verzi dokumentu:

* pokud je zadan parametr attachedFileVersionPattern typu AttachedFileVersionInfo, pak jeho jednotlivé polozky pak jeho
jednotlivé polozky (pokud budou rizné od NULL) budou pro vyhledavani znamenat:

Jméno Pouziti
attachedFileVersionUid presné porovnani
attachedFileUid nema pro hledani vyznam
description porovnani bez ohledu na mala/velka pismena a s podporou zastupnych znaki
docver presné porovnani
contentType porovnani bez ohledu na mala/velka pismena a s podporou zastupnych znaki
encoding porovnani bez ohledu na mala/velka pismena a s podporou zastupnych znakt
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Metoda mize vyhodit vyjimku EDocArchlface, naptiklad pokud klient (SOAP aplika¢ni entita) nema v APFS dostatecna
opravnéni nebo pokud dojde k vnitini chybé.

2.3.3.13. getRDProcessChanges

Vyzvednuti seznamu zmén skarta¢niho fizeni pfi integraci s DESA. Metoda vyzvedne seznam dokumentt, které byly
skartovany, archivovany nebo zafazeny do skartaéniho fizeni. Vstupem je oznaéeni pivodce a ¢asové obdobi, do néjz spada
provedeni operaci nad dokumenty uvedenymi na vystupu funkce. Vystupem je seznam identifikator dokumentt se stavem
v ramci skarta¢niho fizeni a aktualnim stavem skarta¢niho fizeni, do néjz byl dokument zahrnut. Soucasné je vystupem c¢as
provedeni archivace nebo skartace.

Metoda ma 2 parametry - kod piivodce (producer) a urceni obdobi (datum).

Metoda vraci seznam objekttl DesaRDProcessChangesInfo. Pokud jiz doslo ke skartaci v AZD (apfs) je vraceno pouze UID
verze dokumentu, matefsky dokument jiz neni k dispozici.

Tabulka stavy dokumentt ve skarta¢nim fizeni (RDState):

Zkratka stavu Nazev stavu
RD_DISCARD Dokument je navrzen ke skartaci
RD ARCHIVE Dokument je navrzen k archivaci
RD DELAYED Skartace nebo archivace odlozena
RD_DISCARDED Obsah byl skartovan véetné metadat
RD_ARCHIVED Dokument byl Gispé$né predan do archivu
RD A DISCARDED Dokument archivovan - obsah neni k dispozici
RD D AVAILABLE Probéhla skartace - obsah dosud k dispozici
RD_DECIDE Dokument s volbou skartacni operace
RD_RELOCATE Dokument navrzen k rozluce
RD RELOCATED Rozluka byla provedena
RD R DISCARDED Rozluka byla provedena, obsah neni k dispozici

2.3.3.14. getRDProcessState

Stav skarta¢niho fizeni jako celku pfi integraci s DESA. Soucasné se vraci ¢as posledni zmény stavu skarta¢niho fizeni a dalsi
jeho parametry nastavené pfi zaloZeni.

Metoda ma 3 parametry - kod ptivodce (producer), ureni obdobi (datum) a akronym - skartacni znak, napt "S5".
Metoda vraci seznam objekttl DesaRDProcessStateInfo.

Tabulka stavy skartaéniho fizeni (RDProcState):

ZKkratka stavu Nazev stavu
RDP_PROCEED Probihé skartace a archivace
RDP FINISHED Skartace a archivace ukoncena

Typy skartaéniho fizeni (RDProcType):
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Zkratka stavu Nazev stavu
RDT_INT Interni skartace, u spisovny je mozné az po probéhnuti fadného skartacniho fizeni,
pokud jsou nékteré digitalni dokumenty ponechany v kopii i u pivodce.
RDT RD Skartace a archivace ukoncena
RDT REL Spisova rozluka - pfedani do jiné organizace.

2.3.3.15. savePatient

Zajistuje zménu udajli pacienta.

Metoda ma jediny parametr PatientInfo.

V piipad¢ aktivniho fezimu DESA zajisti zavolani metody updatePackageMetadata pro kazdy dokument tohoto pacienta.

Metoda vraci UID pacienta.

2.3.3.16. saveAttachedFilelnfo

Zajistuje zménu metadat u jiz uloZenych dokumentii, v rozsahu atributa:

SzAcr, RdAcr, RdPeriod, RdAction

Metoda ma jediny parametr AttachedFileInfo, kde musi byt vyplnéné kromé zménénych atributt také:
producer, ident, type

V piipad¢ aktivniho fezimu DESA zajisti zavolani metody updatePackageMetadata pro tento dokument.

Metoda vraci fetézec "Changes Saved".

2.3.3.17. updateExternalEvent

Zajistuje doplnéni nebo zménu udaji skartace pro dokumenty ve skartacnich rezimech EXTERNAL EVENT. Metoda se
pouZije pro nastaveni data externi spoustéci udalosti externalEventDate. Podle skarta¢niho planu se miize jednat naptiklad o
datum konce hospitalizace, datum podani ptfipravku, datum vyfazeni z evidence nebo také datum tmrti.

Nastaveni ma efekt pouze u dokumentt, jejichz skartaéni rezim je nastaveny jako externi (AFTER _EXTERNAL EVENT). U
ostanich se nepouzije. Udaj uréuje, kdy zagina bézet skarta¢ni Ihiita pro dokument, dokud neni udaj nastaven, neni vybran do
skarta¢niho fizeni. V piipad¢ aktivniho fezimu DESA je datum skarta¢ni udalosti pfedano k prislusnému SIP balicku v DESA.

Metoda ma parametry:

producer - kod puvodce dat

ident - interni identifikato puvodce

attachedFileUid - uid attachedFile

externalEventDate - datum externi uddlosti YYYY-MM-DD

Metoda vraci fetézec "Changes Saved".

2.3.3.18. deprecateAttachedFile

Zajistuje stornovani dokumentu v archivu. Metoda se pouzije pro oznaceni dokumentu (attachedfile) jako stornovany
(Deprecated), oznaceni se tyka vSech ulozenych verzi v attachedfileversion. Pokud je zapnuta synchronizace tak je informace
prenesena do registru dokumentd.
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Metoda ma jediny parametr:

String UID dokumentu, tj UID attachedfile

Metoda vraci fetézec "Deprecated”.

2.3.4. Dalsi vlastnosti

Autentizace a kontrola IP adresy maji stejné mozZnosti nastaveni jako je v pfipad¢ "geniface".

2.3.5. Piiklady

Nasleduji ptiklady opét v jazyce Python s vyuzitim knihovny Suds. Nebudeme se vénovat piikladiim, které se tykaji
autentizace, protoze ty by byly stejné jako v pfipad¢ rozhrani "geniface". Pouzijeme i stejnou pomocnou knihovnu 1ib.

2.3.5.1. Ulozeni AttachedFileVersion

Tento piiklad predvadi "zivotni cyklus" 1ékarské zpravy (ulozeni, vyhledani, stazeni). Opét ptijde o zaznam interaktivniho
sezeni z interpretu Python:

Python 2.7 (r27:82500, Sep 16 2010, 18:02:00)

[GCC 4.5.1 20100907 (Red Hat 4.5.1-3)] on linux2

Type "help", "copyright", "credits" or "license" for more information.

>>> import logging

>>> from suds import WebFault

>>> from suds.client import Client

>>> from suds.wsse import Security, UsernameToken

>>> from lib import soap

>>> import base64

>>> import filecmp

>>>

>>> logging.basicConfig(level=logging.FATAL)

>>> client = Client('http://192.168.235.102:9090/docarchiface?wsdl’,
plugins = [soap.AddPasswordType()])

>>>

>>> security = Security()

>>> security.tokens.append (UsernameToken ('soapclient', 'secretpasswd'))

>>> client.set options (wsse=security)

>>>

>>> p = {}

>>> p['lastName'] = 'Novak'

>>> p['firstName'] = 'Josef'

>>> p['birth'] = '1968-08-21"

>>> p['identifiers'] = { 'namespace':'RC', 'id':'6808211111' }
>>>

>>> r = {}

>>> r['description'] = 'zvukova ambulantni zprava'
>>> r['producer'] = 'AMISH'

>>> r['ident'] = '345768123"'

>>> r['type'] = 'A'

>>> r['physic'] = 'Milan Vavra'

>>> r['depart'] = 'NEUAMB'

>>>

>>> v = {}

>>> v['contentType'] = 'audio/mpeg'

>>> v['encoding'] = 'mp3'

>>>

>>> file = open("/temp/novakova zprava.mp3", "rb")

>>> b = base64.b64encode (file.read())
>>> file.close()

27



Rozhrani SOAP

>>>

>>> print client.service.putAttachedFileVersionData(p, None, None, r, v, b)
1.3.6.1.4.1.20744.3.1.2.2.33.1337930598589.177

>>> print client.service.putAttachedFileVersionData(p, None, None, r, v, b)
1.3.6.1.4.1.20744.3.1.2.2.33.1337930598589.184

>>>

>>> patientPattern = {}

>>> patientPattern|['lastName'] = '*nov*'
>>> patientPattern['birth'] = '1968-08-21"'

>>> print client.service.findAttachedFilesVersions (patientPattern, None, None, None, None)
[1.3.6.1.4.1.20744.3.1.2.2.33.1337930598589.184, 1.3.6.1.4.1.20744.3.1.2.2.33.1337930598589.177]
>>>
>>> print client.service.getAttachedFileVersionInfo('1.3.6.1.4.1.20744.3.1.2.2.33.1337930598589.184")
(attachedFileVersionInfo) {
attachedFileUid = "1.3.6.1.4.1.20744.3.1.2.2.33.1337930598589.175"
attachedFileVersionUid = "1.3.6.1.4.1.20744.3.1.2.2.33.1337930598589.184"
contentType = "audio/mpeg"
docver = 2
encoding = "mp3"
}
>>>
>>> print client.service.getAttachedFileInfo('1.3.6.1.4.1.20744.3.1.2.2.33.1337930598589.175")
(attachedFileInfo) {
attachedFileUid = "1.3.6.1.4.1.20744.3.1.2.2.33.1337930598589.175"
description = "zvukova ambulantni zprava"
ident = "345768123"
origin = 2012-05-25 08:27:02.000864
patientUid = "1.3.6.1.4.1.20744.3.1.2.2.33.1337930598589.172"
physic = "Milan Vavra"
producer = "AMISH"
type = "A"
versionsUids[] =
"1.3.6.1.4.1.20744.3.1.2.2.33.1337930598589.177",
"1.3.6.1.4.1.20744.3.1.2.2.33.1337930598589.184™",
}
>>>
>>> print client.service.getPatientInfo('1.3.6.1.4.1.20744.3.1.2.2.33.1337930598589.172")
(patientInfo) {
attachedFilesUids|[] =
"1.3.6.1.4.1.20744.3.1.2.2.33.1337930598589.175",
birth = 1968-08-21 00:00:00

firstName = "Josef"
identifiers[] =
(patientIdentifier) {
id = "6808211111"
namespace = "RC"
by
lastName = "Novak"
patientUid = "1.3.6.1.4.1.20744.3.1.2.2.33.1337930598589.172"

}
>>>

>>> b = client.service.getAttachedFileVersionData('1.3.6.1.4.1.20744.3.1.2.2.33.1337930598589.184")
>>> b = base64.b64decode (b)

>>> file = open("/temp/stazena zprava.mp3", "wb")

>>> file.write(b)

>>> file.close()

>>>

>>> print filecmp.cmp ("/temp/novakova zprava.mp3", "/temp/stazena zprava.mp3")

True

>>> Ctrl-D

$

Sezeni nejdiive vytvoti z WSDL objekt client jako proxy ke sluzbé "docarchiface" a nastavi v ném autentiza¢ni udaje.

V dal$im kroku si sezeni nachysta tfi proménné p, r a v (explicitné to neni uvedeno, ale budou pouzivany jako proménné typu
PatientInfo, AttachedFileInfo @ AttachedFileVersionInfo) a naplni je udaji pro zalozeni pacienta, ambulantni zpravy a
jeji verze ve formatu mp3. Do ¢tvrté proménné si nachysta vlastni zpravu - zvukovy soubor.
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Radek print client.service.putAttachedFileVersionData(p, null, null, r, v, b) tuto zvukovou ambulantni zpravu ulozi do
APFS a vypise UID, které APFS zprave (resp. této jeji verzi) pridélil. Bezprostiedné poté soubor uloZime jesté jednou (s
puvodnimi metadaty), v APFS tak vznikne dal$i verze téhoz dokumentu.

V sezeni nasleduje hledani dokumentt (resp. jejich verzi) pro pacienty zadané datem narozeni a piijmenim podle vzoru
"*nov*". Mezi vysledky jsou i UID, které jsme ziskali pti ukladani dokumenti.

Pro jedno z nalezenych UID pak sezeni postupné vypisuje podrobnosti k verzi, dokumentu a pacientovi.

Poslednim krokem je stazeni vybrané verze metodou getAttachedFileVersionData, ulozeni do souboru a porovnani s
ptvodnim dokumentem.

2.4. Sluzba docrepoiface

Tato sluzba implementuje IHE profil XDS.b v roli DocumentRepository.

https://server:9091/docrepoiface?wsdl

2.4.1.1T1-41, RAD-68
DocumentRepository_ProvideAndRegisterDocumentSet-b

Ulozeni dokumentu véetné metadat do archivu.

Poznamka: archiv po pfislusném nastaveni zajisti registraci dokumentti v document registry (ITI-42).

2.5. Sluzba docregiface

Tato sluzba implementuje IHE profil XDS.b,

https://server:9091/docregiface?wsdl

2.5.1. ITI-57 documentRegistryUpdateDocumentSet

Aktualizace metadat dokumentu, uloZeni nebo zneplatnéni dokumentu.
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Kapitola 3. Rozhrani STA/LTA REST API

Programové rozhrani APFS podporuje také prostiedek pro komunikaci mezi servery kratkodobého archivu(STA) a serverem
dlouhodobého archivu(LTA) - protokol REST. Jako transportni protokol pro REST je pouzito HTTP. Rozhrani obsahuje jednu
sluzbu : sendChangesFromSTA : zasilani provedenych zmén

3.1. Sluzba sendChangesFromSTA

Provadi odeslani zaznaml o zménach na LTA. Parametry jsou authentiza¢ni fetézec(HeaderParam authorization) a objekt
XmlSendEvent. Autentizaéni fetézec(Basic) obsahuje pifihlasovaci jméno a heslo. Heslo pfi zasilani aplikace upravi kddovanim
Base64. Jméno a heslo se nastavuje v konfiguracnim souboru apfs.xml pod parametry rest.services.sendchanges.username a
rest.services.sendchanges.password. Identické jméno a heslo musi byt nastaveno i na LTA.

Objekt XmlSendEvent obsahuje :

sta : aetitle kratkodobého archivu STA pro identifikaci odkud zména ptisla.
eventType : typ provedené zmény, hodnoty Jjsou
MERGE PATIENTS : sludovani 2 pacientli, vznika pfes GUI nebo zaslanim ADT zpravy
MOVE STUDY : presouvéani studie, vznika pres GUI
MOVE SERIES : presouvani série, vznika pres GUI
MOVE INSTANCES : pfesouvani snimkt, vznikd pres GUI
CREATE PATIENT : zaloZeni nového pacienta, vznikéd pfes GUI nebo pfes ADT zpravu

UPDATE PATIENT : oprava zdkladnich dat a adresy pacienta (probihd pfes GUI i pres ADT zpravu). Pokud podle stava
SHRED PATIENT : skartace pacienta, zruSeni pacientskych dat a vSech jeho dotcenych tudajt z databéze a z ulozisté

SHRED STUDY : skartace studie, zruSeni studie dat a vSech jejich dotcéenych udajl z databaze a z ulozisté&, =zazn
SHRED SERIES : skartace série, zruSeni série dat a vS8ech jejich dotcenych tdaji z databdze a z ulozisté, zaznam
SHRED IMAGE : skartace snimku, zruSeni snimku z databdze a z UloZidté&, zaznamend se do shred tabulek

patient : JSON tetézec zadkladnich Udaju o pacientovi u kterého se zména provadi. ProtoZe neni 100% zaruceno,

mergedpat : JSON teté&zec zadkladnich udaju o pacientovi, ktery se slucuje. Struktura stejnd jako v tGdaji patient

eventData : JSON tetézec odkazul na data strukturovany dle typu udédlosti v eventType

createdUser : kdo provedl zménu

created : kdy byla zména provedena na STA

changeId : Id zaznamu tabulky change events na STA

Zmeény se zasilaji metodou POST.

Pfi zméné na STA dle uvedenych typt eventu dojde k zaloZzeni zdznamu do tabulky change events se stavem
change status='A'a s aktualnim datem a Casem zapisu.

Jednotlivé stavy, které mohou nastat pfi zasilani zmén na LTA :

A

zaloZeni z&znamu(jako aktivni, pripraven k odeslani)
E = chyba pfi ulozeni, ve sloupci message je dand chyba zobrazena
S = zména zasland na LTA

Pokud se nepodaii dana zména zalozit(stav jde do 'E') nebo pokud natrefi pfi dal$im spusténi na zaznam, ktery ma stav 'E', pak
to zapiSe do logu a skon¢i, nejdiive se musi dana chyba vytesit, protoze dalsi zmény mohou byt na pfedchozi nezaslané zméné
zavislé.

Ale k tomu, Ze se provede dand zména a neprovede se zaznam do tabulky change events, by nemélo dochézet. Pokud je
zaznam ve stavu 'S', pak je zména odeslana a LTA ji pfijalo bez chyb (zalozilo do tabulky accept changes). Pokud je nastaven
parametr "sta.remove_after success_send" na true, pak se dany zdznam smaze z tabulky change events.

3.2. Sluzba acceptChangesOnLTA

Zmény z jednotlivych STA se zapisuji do tabulky accept changes na LTA ve stavu 'A' s datem a ¢asem zapisu, kdy byly
provedeny na STA. Aby se zmény provadély na LTA, musi byt zpfistupnéna sluzba acceptChangesOnLTA a jednotlivé eventy,
které chce uzivatel provadét, nastavene na true.
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Jednotlivé stavy zpracovani :
A zména se zapsala ke zpracovani
= zména se zpracovava
= nastala chyba p¥i provadéni zmény, zalogovano do logu i na daném db zaznamu ve sloupci message
= zména, kterd z néjakého duvodu nelze provést, stav se nastavuje ru¢né v db (Cancel) nebo

pres GUI tlac¢itkem Zru$it na seznamu Neprovedeno-chyba
D = zména se promitla bez chyb

QMoo

Nejdtive se v db hleda, zda neexistuje zaznam ve stavu 'P', pokud ano, pak se sluzba ukonéi a ¢eka na opakované pouziti
dle casovace. Pak se nactou zaznamy (pocet zavisi od nastaveni parametru sluzby Ita.batch.count=...) Pokud nastane pfi
sekvenénim zpracovani k chybg, oznaci se zaznam stavem 'E' a zapise se chyba do logu a do db(sloupec message). Musi se
vyfesit, jinak dal$i zm&ny nebudou pii opakovaném spousténi sluzby provadét.

Chyboveé radky se daji zkoumat a fesit v GUI v menu Sledovani a sprava, kde je ikonka Provedené zmény, kliknutim na
radiobutton Neprovedeno-chyba se dané zaznamy zobrazi. Pak po zkoumani pripadné logu administrator rozhodne, zda
chybovy zaznam zaktivovat (poté jej sluzba vykona znovu) nebo zrusit(sluzba ji nebere v potaz a pokracuje v provadéni
dal§ich zmeén). Pokud se zména promitne, zaznam se oznaci jako 'D’

3.3. URL

Sluzba je dostupna z béziciho APFS na URL:

http://IP_adresa:TCP_port/services/rest/sendEvents

kde:
IP_adresa je IP adresa, na kterém bézi APFS dlouhodobého archivu LTA
TCP_port je TCP port, na kterém APFS vystavuje REST rozhrani;

dle default nastaveni v konfiguraci apfs.xml 8095 pro HTTP
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Kapitola 4. Rozhrani shred/manage
documents REST API

REST rozhrani uréené pro
1. spravu a fizeni procesu skartace s modulem vytazovani ("ESKA") - disposal REST API

2. ukladani a spravu dokumentt v archivu - manage document REST API

4.1. disposal REST API

Execute final disposal operation (shred or tag with final state)

@Path("/™)
public interface ExecuteDisposalApi

@Path("/™)
public interface ManageArchivesApi

4.1.1. Execute final disposal operation (shred or tag with final
state)

Execute final package disposal operation on single package. Depending on disposal process type, setting and package disposal
action the package is shredded or an appropriate tag is applied. Run after transfer to archive is committed at Disposal Service
side.

@POST
@Path ("/processes/{disposalProcessId}/included packages/{packageId}/dispose")
@Consumes ({ "*/*" })

A @Operation (summary = "Execute final disposal operation (shred or tag with final state)", tags={ "executeDispo
@ApiResponses (value = {
@ApiResponse (responseCode = "200", description = "successful operation"),
@ApiResponse (responseCode = "400", description = "Not found"),
@ApiResponse (responseCode = "401", description = "Authentication information is missing or invalid"),
@ApiResponse (responseCode = "404", description = "Invalid data"™) })*/

public void executePackageDisposalAction (@PathParam("disposalProcessId") String disposalProcessId, @PathParam("pack

4.1.2. Get package metadata

Get metadata content, including child packages metadata

QGET
@Path ("/packages/ {packageId}/metadata")
@Produces ({ "application/zip" })

7% @Operation (summary = "Get package metadata", tags={ "executeDisposal" })
@ApiResponses (value = {
@ApiResponse (responseCode = "200", description = "successful operation", content = @Content (schema = @Schem
@ApiResponse (responseCode = "400", description = "Not found"),
@ApiResponse (responseCode = "401", description = "Authentication information is missing or invalid"),
@ApiResponse (responseCode = "404", description = "Invalid data") })
=

public File getPackageMetadata (@PathParam ("packageId") String packageId) ;
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4.1.3. Get package metadata and components

Package content

QGET
@Path ("/packages/{packageId}/content")
@Produces ({ "application/zip" })

/% @Operation (summary = "Get package metadata and components", tags={ "executeDisposal" })
@ApiResponses (value = {
@ApiResponse (responseCode = "200", description = "successful operation", content = @Content (schema = @Schem
@ApiResponse (responseCode = "400", description = "Not found"),
@ApiResponse (responseCode = "401", description = "Authentication information is missing or invalid"),
@ApiResponse (responseCode = "404", description = "Invalid data") })
*/

public File getPackageMetadataAndContentIncludingChildPackagesDataAndComponents (@PathParam ("packageId") String

4.1.4. Get codelist and classification

Get codelist and classification

QGET
@Path ("/archives/codelist/{name}")
@Produces ({ "application/json" })

/% @Operation (summary = "Get codelist and classification", tags={ "manageArchives" })
@ApiResponses (value = {
@ApiResponse (responseCode = "200", description = "successful operation", content = @Content (schema = @Schem
@ApiResponse (responseCode = "400", description = "Not found"),
@ApiResponse (responseCode = "401", description = "Authentication information is missing or invalid"),
@ApiResponse (responseCode = "404", description = "Invalid data") })
*/ public Codelist getCodelist (@PathParam("name") String name);

4.1.5. Get user credencials

Get user credencials

QGET
@Path ("/archives/user")
@Produces ({ "application/json" })

/% @Operation (summary = "Get user credencials", tags={ "manageArchives" })
@ApiResponses (value = {
@ApiResponse (responseCode = "200", description = "successful operation", content = @Content (schema = @Schem
@ApiResponse (responseCode = "400", description = "Not found"),
@ApiResponse (responseCode = "401", description = "Authentication information is missing or invalid"),
@ApiResponse (responseCode = "404", description = "Invalid data") })
* public User getUserCredencials (@QueryParam("login") @NotNull String login, @QueryParam("password") @NotNull S

4.1.6. Put document into archive system

Put document into archive system

@POST
@Path ("/archives/document")
@Consumes ({ "multipart/form-data" })
@Produces ({ "application/json" })

// @Operation (summary = "Put document into archive system", tags={ "manageArchives" })
// @ApiResponses (value = {
// @ApiResponse (responseCode = "200", description = "uid attached file version", content = @Content (schema =
// @ApiResponse (responseCode = "400", description = "Not found"),
// @ApiResponse (responseCode = "401", description = "Authentication information is missing or invalid"),
// @ApiResponse (responseCode = "404", description = "Invalid data") })
public String putDocument (@Multipart (value = "pdfDocument") File pdfDocument, @Multipart(value = "fileMetadata
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4.1.7. Run disposal process action.

Run sync. or async. action of the whole disposal process at RMS side. Action may initiate change of process state. In case
of long running job (database updates, integrity check) the action is asynchronous and returning action state RUNNING. For
synchronous actions FINISHED state is returned immediately.

@POST
@Path ("/processes/{disposalProcessId}/actions")
@Consumes ({ "application/json" })
@Produces ({ "application/json" })

/% @Operation (summary = "Run disposal process action.", tags={ "manageProcesses", "preparePackages", "executeDis
@ApiResponses (value = {
@ApiResponse (responseCode = "200", description = "successful operation", content = @Content (schema = @Schem
@ApiResponse (responseCode = "400", description = "Invalid data"),
@ApiResponse (responseCode = "401", description = "Authentication information is missing or invalid"),
@ApiResponse (responseCode = "404", description = "Invalid data") })
=/

public DisposalProcessActionProgress changeDisposalProcessState (@PathParam("disposalProcessId") String disposal

4.1.8. Create disposal process instance

Create disposal process with parameters in input

@POST
@Path ("/processes")
@Consumes ({ "application/json" })
@Produces ({ "application/json" })

/% @Operation (summary = "Create disposal process instance", tags={ "manageProcesses" })
@ApiResponses (value = {
@ApiResponse (responseCode = "200", description = "successful operation", content = @Content (schema = @Schem
@ApiResponse (responseCode = "400", description = "Invalid data"),
@ApiResponse (responseCode = "401", description = "Authentication information is missing or invalid"),
@ApiResponse (responseCode = "404", description = "Invalid data") })
=/
public DisposalProcessState createDisposalProcess (QQueryParam("organisation"”) @NotNull String organisation, @Va

4.1.9. Get disposal process detail

Get disposal process detail

QGET
@Path ("/processes/{disposalProcessId}")
@Produces ({ "application/json" })

7% @Operation (summary = "Get disposal process detail", tags={ "manageProcesses" })
@ApiResponses (value = {
@A